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1. AMAC

Bu politikanin amaci herhangi bir yerden firmanin bilgisayar agina erisilmesine iliskin
standartlar1 belirlemektir. Bu standartlar kaynaklarinin yetkisiz kullanimindan dolay1
firmaya gelebilecek potansiyel zararlarit minimize etmek i¢in tasarlanmistir.

2. SORUMLULUKLAR

Bu politika firmanin bitiin ¢alisanlarini, s6zlesmelileri veya firma adina c¢alisanlar: ve
kisaca firmanin herhangi bir birimindeki bilgisayar agina erisen biitiin kisi ve firmalar
kapsamaktadir.

Bu politika, firmaya bagl bitin uzak erisim baglantilarini kapsamaktadir ve bunun
icerisine e-posta okuma veya gonderme ve intranet web kaynaklarini gézlemleme
dahildir. Biitiin uzaktan erisim uygulamalar: bu politika tarafindan kapsanmaktadir.

3. UYGULAMA
3.1Genel

Uzaktan erisim ig¢in yetkilendirilmis firma calisanlart veya firmanin bilgisayar agina
baglanan diger kullanicilar yerel agdan baglanan kullanicilar ile esit sorumluluga sahiptir.

Uzaktan erisim metotlart ile firmaya baglantilarda bilgi sistemlerinin giivenliginin
saglanmasi i¢in asagidaki politikalara g6z atmak gerekmektedir.

« Kabul edilebilir sifreleme politikas:
¢ Tasinabilir Cihaz Politikas1
3.2 Gereklilikler

Internet iizerinden firmanin herhangi bir yerindeki bilgisayar agina erisen kisi veya
firmalar VPN teknolojisini kullanacaklardir. Bu; veri biitiinligiinin korunmasi, erisim
denetimi, mahremiyet, gizliligin korunmas: ve sistem devamliligint saglayacaktir. VPN
teknolojileri IpSec, L2TP, SSL, PPTP vs. protokollerinden birini icermelidir.

Miimkiinse uzaktan erisim givenligi siki bir sekilde denetlenmelidir. Kontrol tek yonli
sifreleme (one time Password (OTP) authentication) veya gii¢lii bir passpharase (uzun
sifre) destekli public /private key sistemi kullanilmasi tavsiye edilmektedir. Miimkiin ise
sertifika kullanilmalidir.

Firma galisanlar: higbir sekilde kendilerinin login ve e-posta sifrelerini aile bireyleri dahil
olmak tizere hi¢ kimseye veremezler.

Firmanin agina uzaktan baglanti yetkisi verilen calisanlar veya sozlesme sahipleri
baglant: esnasinda ayni anda baska bir aga bagli olmadiklarindan emin olmalidirlar.
Kullanicinin tamamiyla kontroliinde olan aglarda bu kural gegerli degildir.

Calisanlar firma ile ilgili calismalarinda firmanin disindaki e -posta hesaplarini
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kullanamazlar.

Uzaktaki kullanici cihazini split -tunnel veya dual homing (VPN baglantis1 esnasinda
baska bir baglant: daha yapmak) olarak konfigiire edemez.

Firma agina standart dis1 erisim isteginde bulunan organizasyon veya kisiler birimin 6zel
izni ile gegici olarak izin verilebilirler.

Periyodik olarak yapilan kontrollerle firmadan ilisigi kesilmis veya gorevi degismis
kullanici kimlikleri ve hesaplar: kaldirilmalidir.

Zeliyha YILDIRIM
Sirket Midiirii
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